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Resumen ejecutivo

Durante 2026 se ha detectado que determinadas versiones de Google Chrome descargan automéaticamente un
fichero denominado weights.bin, asociado al modelo de inteligencia artificial local Gemini Nano. El tamano
observado oscila entre aproximadamente 3 y 4 GB y forma parte de las capacidades de IA integradas en el
navegador. [androidauthority.com], [chromestory.com], [xda-developers.com]

Aunque Google indica que el objetivo es proporcionar funcionalidades de TA local y determinadas capacidades
de seguridad sin necesidad de enviar datos a la nube, la descarga y despliegue de dicho modelo se realizan de
forma poco visible para el usuario final, generando preocupaciones desde la perspectiva de:

¢ Gestién del cambio.

¢ Gobierno de activos.

e Transparencia.

e Supervisién organizativa.

¢ Consumo de recursos.

¢ Control de la cadena de suministro software.

[androidauthority.com], [thewindowsclub.com]

El presente informe evalta los riesgos desde una 6ptica ENS e ISO 27001.
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1. Situacion analizada

1.1 Descripcién técnica
Chrome incorpora mecanismos de descarga automéatica de modelos de TA ejecutados localmente.
El fichero objeto del anélisis:

weights.bin

contiene los pesos del modelo Gemini Nano que Chrome utiliza para funcionalidades de TA embebidas. [andro-
idauthority.com], [thewindowsclub.com]

Se han observado instalaciones automaticas en:

o Windows
e Linux
« macOS

[chromestory.com], [tech2geek.net], [xda-developers.com]
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2. Analisis ENS

2.1 Principios afectados

OP.1 — Proteccién de la operacién

El ENS establece la necesidad de controlar modificaciones significativas de los sistemas.
La instalacién automaética de:

¢ Nuevos modelos TA.
e Nuevos mecanismos de ejecucion.
e Nuevos componentes funcionales.

sin participacién explicita del administrador dificulta el cumplimiento de este principio.

OP.2 — Gestién de cambios
La instalacién de un modelo de varios gigabytes constituye objetivamente un cambio relevante de configuracion.
Riesgo:

E1l cambio no pasa necesariamente
por el procedimiento interno
de gestién de cambios.

Impacto:

¢ Inventarios incompletos.
o Configuracién no controlada.
e Auditoria dificultada.

MP.2 — Gestion de activos
Un activo software adicional aparece en los equipos sin intervencién de los responsables del sistema.
Consecuencias:

o Inventario desactualizado.
e Componentes desconocidos.
« Dificultad de trazabilidad.

OP.7 — Actualizaciones y mantenimiento
Las actualizaciones automaticas son una practica aceptada.
Sin embargo, el problema aparece cuando:

Una actualizacién funcional
equivale en la préactica a
la instalacién de nuevas
capacidades no solicitadas.




3. Analisis ISO 27001

3.1 Control 8.9 — Gestién de configuracién
ISO 27001 exige mantener configuraciones controladas y documentadas.
Riesgo identificado:

Aparicién automética
de nuevos componentes
sin evaluacién previa.

Nivel de afectacion:

MEDIO

3.2 Control 8.8 — Gestion de vulnerabilidades

Todo componente anadido aumenta potencialmente:

e La complejidad.
o La superficie de ataque.
e El volumen de codigo ejecutado.

No existe evidencia de vulnerabilidades concretas derivadas de weights.bin, pero si incremento de superficie de
exposicién. [thewindowsclub.com]

3.3 Control 5.9 — Inventario de activos

La deteccién tardia de este fichero por parte de numerosos usuarios indica una debilidad de visibilidad operativa.
[androidauthority.com], [xda-developers.com]

3.4 Control 5.23 — Seguridad en la cadena de suministro TIC
Aspectos a considerar:

o Distribucién automaética.

e Actualizacién remota.

e Dependencia del proveedor.

o Falta de control de versiones por parte del cliente.
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4. Matriz de riesgos

R1. Instalacion de componentes no inventariados
Descripcién

Descarga automética de nuevos activos software sin conocimiento explicito del usuario.

Activo afectado

Puestos de usuario

Probabilidad
Alta

Impacto

Medio

Riesgo
ALTO

Tratamiento

e Inventario automatizado.

e Monitorizacién de cambios.

¢ Restricciones mediante GPO.

o Politicas corporativas de navegador.

R2. Aumento de superficie de ataque
Descripcién

Introduccién de nuevas capacidades de IA locales.

Probabilidad
Media

Impacto

Alto

Riesgo
ALTO

Tratamiento

¢ Deshabilitacién de TA local.
¢ Revisién de actualizaciones.
e Gestion de configuraciéon corporativa.

R3. Pérdida de trazabilidad
Descripcion

Modelo descargado sin intervencién directa del administrador.



Probabilidad
Alta

Impacto

Medio

Riesgo
ALTO

Tratamiento

¢ Auditoria continua.
e Inventariado peridédico.
o Herramientas EDR.

R4. Consumo no autorizado de recursos
Descripcién

Uso de aproximadamente 4 GB por estacién. [androidauthority.com], [xda-developers.com

Probabilidad
Alta

Impacto

Medio

Riesgo
ALTO

Tratamiento

o Monitorizaciéon de almacenamiento.
o Despliegues controlados.
¢ Desactivacién de TA local.

R5. Dependencia del proveedor
Descripcion

Actualizacion unilateral de capacidades funcionales.

Probabilidad
Alta

Impacto

Alto

Riesgo
MUY ALTO
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Tratamiento

e Evaluacion continua del proveedor.
o Navegadores alternativos.
o Politicas corporativas de configuracién.

R6. Pérdida de confianza del usuario
Descripcién

Percepcién de instalacion silenciosa de software.

Probabilidad
Alta

Impacto

Alto

Riesgo
MUY ALTO

Tratamiento

¢ Transparencia.
¢ Informacién previa.
e Politica corporativa de navegador.




5. Valoracién juridica y de cumplimiento

Situacion objetiva
Con la informacién disponible:

e No existe evidencia publica que demuestre una infraccién legal firme.
e No existe resolucién judicial conocida que declare ilegal la descarga.
¢ No existe pronunciamiento regulatorio concluyente.

Por tanto:

NO puede afirmarse
que Google haya vulnerado
una norma especifica.

Sin embargo si pueden identificarse areas de controversia:

o Transparencia.

¢ Consentimiento efectivo.

¢ Informacién al usuario.

o Expectativa razonable del producto.

[androidauthority.com], [xda-developers.com]
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6. Comparativa de confianza tecnolégica

Google Chrome
Ventajas:

e Amplia compatibilidad.
o Actualizaciones frecuentes.
¢ Integracién con ecosistema Google.

Inconvenientes observados:

e Introduccién de TA local no esperada.
¢ Consumo elevado de almacenamiento.
e Incremento de complejidad funcional.
¢ Menor sensacién de control del usuario.

[androidauthority.com], [thewindowsclub.com]

Mogzilla Firefox
Ventajas:

e Software libre.

o Mayor auditabilidad.

e Menor dependencia de un proveedor comercial dominante.
e Configuracién més transparente para entornos técnicos.

Limitaciones:

e Menor cuota de mercado.
o Compatibilidades empresariales ocasionales.
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7. Conclusiones

Conclusion técnica

La descarga automatica del fichero weights.bin representa una modificacion significativa del entorno de ejecucién
del navegador al incorporar un modelo de TA local de varios gigabytes. [androidauthority.com], [thewindows-
club.com]

Desde una perspectiva ENS e ISO 27001 se identifican riesgos relevantes relacionados con:

¢ Gestion del cambio.

¢ Inventario de activos.

¢ Cadena de suministro.

e Consumo de recursos.

¢ Gobierno de la configuracion.

Conclusion de ciberseguridad

No puede afirmarse que weights.bin sea software malicioso ni que Chrome se haya convertido en un navegador
inseguro por este hecho aislado. La informacién publicada describe el fichero como un componente del modelo
Gemini Nano para TA local. [androidauthority.com], [thewindowsclub.com]

Sin embargo:

La instalacién silenciosa de

un componente de aproximadamente
4 GB reduce significativamente
la transparencia operativa
percibida por usuarios y
administradores.

Conclusién estratégica

Para organizaciones sujetas a:

o ENS.

« ISO 27001.

o NIS2.

e Auditorias de cumplimiento.

resulta recomendable reevaluar la utilizacién de Chrome como navegador corporativo predeterminado y analizar
alternativas que proporcionen:

e Mayor control administrativo.
e Menor complejidad funcional.
e Mejor auditabilidad.

Firefox constituye una alternativa razonable en dichos escenarios por tratarse de software libre y por permitir
una supervision mas transparente de la evolucién funcional del producto.

Recomendacion final para Direcciéon

Nivel de recomendacion: ALTO
Realizar una evaluacién formal de navegadores corporativos que incluya:

1. Google Chrome.

2. Mozilla Firefox ESR.

3. Microsoft Edge.

4. Navegadores endurecidos utilizados en la Organizacion.
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La descarga silenciosa del modelo Gemini Nano no demuestra por si sola una vulnerabilidad de seguridad, pero
si evidencia una tendencia hacia navegadores cada vez mas complejos, menos previsibles y con un consumo
creciente de recursos, circunstancia que debe ser considerada dentro de la estrategia global de ciberseguridad y
gobierno TIC de la organizacién. [androidauthority.com], [xda-developers.com], [thewindowsclub.com]
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